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1. Butdu TP

A l'issue de ce TP, I'étudiant sera capable d’installer et configurer un service DNS (Notions de root-
server, TLD, zone, enregistrement, Format des articles et fichiers de configuration, Notion de DNS
dynamique, Interaction avec DHCP (RDNC)).

2. DNS (Domain Name System)

Comme déja mentionné au TP1, Le systtme DNS (Domain Name System) a en charge d'établir la
correspondance entre un nom pleinement qualifié (FQDN) et une adresse IP. Le systéme DNS permet a
des hotes du réseau de soumettre des requétes a un serveur DNS afin d'obtenir I'adresse IP d'un héte
connaissant le nom de cet héte (par exemple www.google.com — 209.85.229.99). Cette traduction des
noms en adresses IP doit toujours étre réalisée puisque que seule l'adresse IP permet de communiquer
sur le réseau.

Le premier mécanisme de résolution de noms mis en place sous Windows est NetBIOS (NetBIOS
Extended User Interface), un protocole crée par IBM dans les années 80. Cette méthode de résolution
de noms a de nombreux inconvénients. C'est pourquoi sous Windows 2000/2003/XP un nouveau
systeme de résolution de noms appelé DNS (Domain Name System) a été adopté. Il corrige les
inconvénients du protocole NetBIOS.

3. Structure arborescente du DNS

Le DNS posséde un modéle hiérarchique dont le sommet est appelé Domaines racines (root). On
représente ce dernier par un point «.» qui sépare les niveaux hiérarchiques du domaine. Il y a
apparemment 13 serveurs racine du DNS dont les noms sont de la forme lettre.root-servers.net (A.root-
servers.net,..., M.root-servers.net, ...).

Les domaines se trouvant immédiatement sous la racine sont appelés domaine de premier niveau
(TLD : Top Level Domain). Il existe deux catégories de TLD :

4. Les domaines dits « Génériques », appelés gTLD (generic TLD). Les gTLD sont des
noms de domaines génériques de niveau supérieur proposant une classification selon le
secteur d'activité, par exemple .org, .edu, .net, .gov ou .com.

5. Les domaines dits «Nationaux», appelés ccTLD (country code TLD). Les ccTLD
correspondent aux différents pays et leurs noms correspondent aux abréviations des noms
de pays définies par la norme ISO 3166, par exemple dz, fr, be, de, it, ch, ca, ...

L'extrémité d'une branche est appelée hbte, et correspond a une machine ou une entité du réseau
(un ordinateur, une imprimante ou bien encore un routeur). Le nom d'héte qui lui est attribué doit étre
unique dans le domaine considéré, ou le cas échéant dans le sous-domaine. A titre d'exemple le serveur
web d'un domaine porte ainsi généralement le nom www.

On appelle « nom de domaine » chaque nceud de l'arbre. Chaque nceud posséde une étiquette (en
anglais « label ») d'une longueur maximale de 63 caracteres. Le nom de domaine pleinement qualifié ou
FQDN (Fully Qualified Domain Name). Composé de deux parties : les noms d'hdte et le suffixe DNS. Par
exemples, www.ola.ch, mail.ola.ch.

Chaque domaine posséde un serveur de noms de domaines, appelé « serveur de nhoms primaire »
(primary domain name server), ainsi qu'un serveur de noms secondaire (secondary domaine name
server), permettant de prendre le relais du serveur de noms primaire en cas d'indisponibilité.
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Figure 01 : Modéle hiérarchique de nom de domaine.

6. Enregistrements DNS

Un DNS est une base de données répartie contenant des enregistrements, appelés RR (Resource
Records), concernant les noms de domaines. Seules sont concernées par la lecture des informations ci-
dessous les personnes responsables de I'administration d'un domaine, le fonctionnement des serveurs
de noms étant totalement transparent pour les utilisateurs. D'une maniére générale, un enregistrement

DNS comporte les informations suivantes :

Nom de domaine (FQDN)

TTL

Type

Classe

RData

www.ola.ch

36000

SOA

IN

136.5.255.85

e Un enregistrement de type SOA (Start Of Authority) permet de définir le serveur maitre du
domaine. Il existe plusieurs types d’enregistrements DNS comme par exemple :
o Enregistrements NS :Délégue la gestion d'une zone a un serveur de nom faisant

autorité,

o Enregistrements MX : gere la liste des serveurs de messageries,

o

Enregistrements A : gere la liste des adresses IP des hotes,

o Enregistrements CNAME: Permet de réaliser un alias (un raccourci) d'un host vers un

autre,

e TTL (Time To Live) - En général cette valeur est associée a un nombre, Exemple 86400. Ce
dernier est en secondes ce qui fait 24 heures. Au bout de ces 24 heures le cache du serveur

sera réinitialisé.
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7. Zone DNS

Une zone DNS se réféere a l'espace administratif dans le DNS. C’est un fichier ou se trouve les
enregistrements d'un domaine. Les enregistrements sont les liens entre les adresses IP et les noms,
cela sert donc a la résolution de nom. Les fichiers de zone sont gérés sur des serveurs DNS. Vous
pouvez configurer un serveur DNS unique pour héberger zéro, une ou plusieurs zones. Chaque zone
peut faire autorité pour un ou plusieurs domaines DNS, a condition que ces domaines soient contigus
dans l'arborescence DNS. Le fonctionnement normal des serveurs DNS fait intervenir trois zones :

zone principale : Contient une version en lecture - écriture du fichier de zone. Toute
modification apportée a la zone est consignée dans ce fichier. Vous devez créer une zone
principale a chaque fois que vous créez une nouvelle zone.

zone secondaire : Contient une version en lecture seule du fichier de zone. Toute
modification apportée a la zone est consignée dans le fichier de zone principale puis
dupliguée dans le fichier de zone secondaire. On doit promouvoir une zone principale avant
de créer des zones secondaires.

zone de stub : cette zone ne contient que les enregistrements nécessaires permettant
d’identifier les serveurs. Cette zone Stub contient les enregistrements de type SOA (Start of
Autority), NS (Name Server) ainsi que les enregistrements de type A (Adresse) nécessaires.
Elle permet de retourner les adresses des serveurs DNS d’'une zone ie lors de recherches de
type itératif entre serveurs DNS

Selon la topologie du réseau on peut regrouper les zones pour limiter le nombre de serveur DNS ou
au contraire répartir en plusieurs zones pour fournir une tolérance de panne ou répartir la résolution de
noms

Travail demandé

Créer une nouvelle machine virtuelle VMware, puis démarrer la machine virtuelle et Installer
Windows 2003 server a partir de I'image iso de ce dernier.

Créer une autre machine virtuelle VMware, puis démarrer la machine virtuelle et Installer
Windows 7 a partir de I'image iso de ce dernier.

Lancer GNS3 est réalisé la topologie réseau suivante en ajoutant les deux machines
virtuelles VMware précédentes.

Serveur DNS
Windows Server 2003

—

Winl

134.59.136.4/16

134.59.136.1/16

134.59.136.2/1

R1

Internet

192.168.1.1/24
192.168.1.2

Figure 02 : topologie du réseau DNS
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4. Configurer une adresse IP fixe a votre serveur ainsi qu’'un nom de machine.
e Adresse IP :134.59.136.1
e Masque : 255.255.0.0
e Passerelle : 134.59.136.2
e Adresse serveur DNS primaire : 134.59.136.1
e Adresse DNS secondaire : 134.59.136.3
e Domaine : zarzara.edu (hnom de la zone DNS)
e Nom de machine : umc.

5. Installer un serveur DNS sur votre serveur, puis vérifier dans le "Server Manager" que le
rble DNS a bien était ajouté.

6. Configurer votre serveur DNS selon les parametres suivants :

e Type de serveur: « Créer une zone de recherche directe » choix recommandé
pour les petits réseaux.

e Votre serveur est le serveur primaire.
e Nom de domaine : zarzara.edu
e Nom de fichier de configuration de votre serveur DNS :zarzara.edu.umc

e Les adresses des DNS public sur lesquels notre serveur ira chercher les noms de
site internet :

= 8.8.838
= 8844
7. Créer une zone primaire sur votre serveur et une zone de recherche inversée.

8. Ajouter manuellement la machine virtuelle winl a votre zone, puis tester le
fonctionnement de votre serveur DNS en utilisant la commande nslookup.

9. Ajouter manuellement le routeur 1 a votre zone et configurer ce dernier comme client
DNS, puis faite un Ping sur le nom de serveur (umc.zarzara.edu).
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Solution

. Etape 01 : Configuration de I'adresse IP fixe et du nom de serveur (umc)

_i_Local Area Connection Propet p
T — |Authent Internet Protocol {TCP/IP) Properties

General |

Connect uzsing:

I B3 IntelR] PF

This connection

B Cliert fo
O gNetwoll
gFile atic
¥ %= Internet

Irztall.,.

— Description—
Tratsmizzion |
wide area nigh
across diverse

v Show icon in
Iv Matify me wh

System Properties ﬂ 5[
Advanced | Automatic Updates I Femate I
General Computer Mame Hardware

‘fou can get IP settings assigned automatically if your network supports
this capability, Otherwise, vou need ko ask vour network administrator
for the appropriate IP settings.

" Obtain an IP address aukomatically

2]

—{* Lse the following IP address:

IP address: 134 .59 .136 . 1

Subret mask: 255,285, 0 . 0

Default gateway: 134, 59 136, 2

| Obtain DS server address automatically

—{% Use the Following DNS server addresses:
Preferred DNS server:

Alternate DMS server:

Advanced. .. |

o |

Cancel |

Windows uzes the following information ta identify your computer
on the netwark.

Computer description:

Iumd

For example: "5 Production Server' or

“Accounting Server'.
Full computer name: umc.

“whorkgroup: WORKGROUP

Ta rename this computer of join a domain, click Change. Change... |

[ o ]

Cancel Apply
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. Etape 02 (installation se de serveur DNS): Ajouter le role DNS au serveur « umc » a
partir de I'image

g Manage Your Server

Command Prompt

P
- ( Windows Explorer

iso de Windows server 2003

6 Accessibility Options
= Add Hardware
48 Administrative Tools
37 Date and Time
% Display

Falder Cptions
=Y Fonts

y ‘= Game Controllers
9 Inkernet Options

-
;éé Printers and Faxes

B Motepad

Al Programs  »

@ Keyboard

‘p— Licensing

Ty Mouse

@ MNebwork Connections 3
s‘ Phone and Modem Options

) Portable Media Devices 3
Q Power Options

@

g Regional and Language Options

@\ Help and Support
)-) Search

7 Run...

Printers and Faxes 3

% Scanners and Cameras 3
ﬂ Scheduled Tasks 3
@, Sounds and Audio Devices

g Speech

"‘a Stored User Mames and Passwords

'f,l Syskem

E Taskbar and Stark Menu

Log OFf @ Shut Down

[#stare |2 & |

Currently installed programs:

ﬁl Micros
Click he

Ta remc

m Whware

& Windows Firewall

™ Shrw indates
Windows Components Wizard

Windows Components
“Y'ou can add or remove components of Windows,

Automatic Update Install or remove programs and Windows components,

Sort by: m

x|

= 10.19MB
rarely

To add or remove a component, click the checkbox. & shaded box means that anly
part of the component will be installed. To see what's included in & component, click
Details.

O ﬁApplication Server
[ [B8 Certificate Services
[ 8 E-mail Services

[7] ¢4 Fax Services

344 MB
18MB
11MB
7amR I

Description:  Includes Windows Accessories and Utilities for your computer.

Details... |

44 MB
81031 MB

Total disk space required:
Space available on disk:

Remave |

e 42.59ME

< Back I Mest » I

Cancel | Help

&!start| ey

J L) Add or Remove Programs “ ‘L) Windows Component...

W% 344pm
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Windows Components Wizard

Windows Components
r'ou can add or remove components of Windows,

To add or remowe a component, click the checkbox, & shaded box means that only
part of the component will be installed. To see what's included in a component, click
Details.

Components:
[ G Indesing Service 00ME |
élntemet Explorer Enhanced Security Configuration 0.omMe

|
E.3MB
Metworking S 27 MB

O EE] M anagement and Monitonng T oolz

.

1 29 Mther Nehantk File and Pring Serdires NnnwR LI
Dezcription: Containg a warniety of specialized, network-related services and protocols.
Tatal dizk space required: 17 8B Details |
Space available on digh: 21031 MB —

< Back I Memt » I Cancel | Hielp |

Windows Components Wizard

Configunng Components
Setup iz making the configuriation changes you requested.

.‘__l Fleaze wait while Setup configures the components. Thiz may take
zeveral minutes, depending on the components selected.

Statuz:  Examining installed files. ..

(]

¢ Back | Hewt = |

Help |

A la fin de I’installation il faut vérifier que le service DNS est bien installé sur le serveur « umc ».
(start/administations tools /DNS)
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nage Your Server

-| Manage Your Server

Search Help and Suppart Center
Server: UMC

@ Certification Authaority

= i
Administralor Cluster Administratar d Updates
@ Component Services

- Computer Management Ative Tools
\g Manage Your Server 55 My Computer g X .
4 Configure Your Server Wizard s

C

D,—. Control Panel y B Data Sources (ODBC) |Ipdate

D pHep and Domain Hame
n

.% Distributed File System

Command Prompt

wplarer Enhanced

]
./ windows Explorer
- onfiguration

!j Printers and Faxes

e A

e = Manages the Domain Name System (DMS) service, which
@ Motepad 9) Help and Support @ Inte’ltranslates DNS computer names ta IP addresses.
- ‘_'_“g Internet Information Services (I15) Manager
I') search % Licensing Euppart
=) Run... @ Local Security Palicy: Techhiet
# Manage Your Server nt and Resource Kits
% Microsoft .MET Framewaork 1.1 Configuration mon Administrative
% Microsoft \MET Framewaork 1.1 Wizards
g Metwark Load Balancing Manager Ferver Communicies
@ Performance !
@ N o Technology Protection
E Routing and Remate Access
% Services
Al Programs  # T|§J Terminal Server Licensing
,, Terminal Services Configuration
I L3 21 @ Sl B F Terminal Services Manager ﬂ
I;i‘start J @ a8 J -1 Manage ‘faour Server I Gl wins = q% 4119 FM

Connect ko DNS Server 7] x|

The Windows DMNS server is running on:

Hi

™ The Following computer:

v Connect to the specified cormputer naw

I I Cancel |

ons ]

1 E The server is unawvailable, Would wou like to add i anwwawy
*
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Remarque :

serveur).

s dnsmgmt - [DNS'UMC]

'EL‘ File | Action Wiew  Window

Help

=10l x|

| =181 ]

2 Dhis

= &
-] Event Viewer

@ Cannot Contact the DNS Server

address could not be found.

For more information about troubleshooting & DMS server, see Help,

The specified DMS server cannot be contacted. Some possible reasons include: the DMS server may not
be running, there may be network problems, or the computer associated with the specified name or IP

To retry the connection, either press FS, or on the Action menu, click Refresh,

Virtual Machine Settings

Hardware | Options

Cliquez F5 pour lancer le serveur DNS (il faut vérifier la connexion réseau du votre

Device

T Memory

[ Processors
(=\Hard Disk (SCSI)
4§ CD/OVD (IDE)
Floppy
@Network Adapter
USE Controller
@) sound Card
@Printer
Hpisplay

Device status
Connected
Connect at power on

Summary
334MB
1

10 GB

Using file logiceil_magYogiciel\Micros. .. Network connection

Auto detect (7) Bridged: Connected directly to the physical network

NAT Replicate physical network connection state

Present

Auto detect (C) NAT: Used to share the host's IP address
Present ost-only: A private network shared with the host

Auto detect (@ Custom: Specific virtual network.

[Wlnetz (Host-only)

() LAN segment:

LAN Segments. .. ] [ndvanoed...

[ @ndd... ][ Remove

Lo

Cancel ] [ Help
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- _i._ dnsmgmt - [DNS\UMC]
2 Fie

Ackion  Yiew  Window  Help

€~ @ X D2 E| 8 E

B

AT

E..ig Configure a DHE Server. ..

umMcC

[ew ZonE. . .

Set Aging/Scavenging for &l Zones. ..
Scavenge stale Resource Records
Update Server Data Files

Clgar Cache

Launch nslookup

annot Contact the DNS Server

ied DMS server cannok be contacted. Some possible reasons include: the DNS server may nok
, there may be network problems, or the computer associated with the specified name or IP

uld not be found,

Mg
Mew Windaw From Here

Delete
Refresh

Froperties

Help

Configure & BMNS Serwer.,
Stavenge Stale Resource Records
Wpdate Server Data Files

Clgar Cache

Launch nslookup

Stop
Pause
Resume
Restark

e connection, either press FS, or on the Action menu, click Refresh.

Erver, see Help,

|Start service Microsoft DMS Server on LMC

&fstart| NeX-)

_i._ dnsmgmt - [DNS,UMC]

2 File

Action

Wiew ‘Window Help

|| 2, dnsmgmt - [DNS\UME]

% a4z

=10/
JRETE

& = | @mE|x

B2 E|8E-

EXE

E‘B

= Event Yiewer

i DN Events

71- Forward Lookup Zanes
{:I Reverse Lookup Zonas

umMcC

°
A ) Configure a DNS Server

The Domain Mame Swstem (DRI is a hierarchical naming system used for locating computers and

network services, DMS is best knowan For translating Friendly DMS domain names ko IP addresses and
nietwark services,

This DMS server has not been configured. Configuration includes creating Forward and reverse lookup
zones and specifying rook hints and Forwarders.

To configure the DNS server, on the Action menu, click Configure a DS server.
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Etape 03 : Configuration de serveur DNS.

d;!start| | & @

2 File

Action  View

weindow  Help

; _i._ dnsmgmt - [DNSUMC]

e | B@EXERH RESEH

EXTE

e
=

uMcC

Mew Zone, .,

Set AgingfScavenging For All 2ones. ..
Scavenge Stale Resource Records
Update Server Data Filas

Clear Cache

Launch nslookup

onfigure a DNS Server

rvices,

Al Tasks

Yiew
Mew Window from Here

Delete
Refresh

Froperties

Help

N Marne Systern (DMS) is a hierarchical naming system used For locating computers and
rvices. DMS is best known For translating friendly DMS domain narmes ko IP addresses and

Erver has not been configured. Configuration includes creating forward and reverse lookup
specifying rook hints and forwarders.

& the DNS server, on the Action menu, click Configure a DMS server,

|Set up the DN5 server,

[} 2, dnsmgmt - [DNS\UMC]

Configure a DNS Server Wizard

Welcome to the Configure a DNS

Server Wizard

This wizard helps wou configure a DNS server by creating
forward and reverse lookup zones and by specifying rook

hints and Forwarders,

Before conkinuing, review the DNS checklists,

Faor mare infarmation abouk configuring DMS, click Help,

To continue, click Mesxt,

BADY o
x|

= Back flext =

Cancel

Help
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1. Sélectionnez le type de serveur dont vous avez besoin, dans ce TP nous utiliserons le premier

choix (zone de recherche directe). Ce choix est recommandé pour les petits réseaux :

Configure a DNS Server Wizard x|

Select Configuration Action Q
Yau can choose the loakup zone bypes that are appropriate ba your nebwark ‘

size, pdvanced administrators can configure rook hinks,

Select the action you would like this wizard to perfarm:

* reate a forward lookup zone (recommended For small networks
This server is authoritative For the DMS names of local resources but Forwards all
other gueries to an ISP or other DS servers, The wizard will configure the rook
hinks buk not create a reverse lookup zone.,

" Create Forward and reverse lookup zones frecommended For large netwarks)

This server can be autharitative for Farward and reverse lookup zones. It can be
configured ko perform recursive resolution, Forward queries o other DRS servers,
or both, The wizard will configure the root hints.

" Configure root hinks only {recommended For advanced users only)

The wizard wil configure the raat hinks anby, You can later configure Farward and
reverse [ookup zones and forwarders,

« Back I Mexk = I Cancel | Help |

2. Sélectionnez ensuite le premier choix, pour que votre serveur soit le serveur primaire (c'est-a-dire

que ce serveur qui va assurer la maintenance de la zone).

Configure a DNS Server Wizard x|

Primary Server Location Q
You can choose where the DMS data is maintained For your network resources, .

which DMS server mainkains wour primary forward lookup zone?

% This server maintains the zone;
The wizard will help wou creake a primary Forward lookup zone.

£ an ISP mainkains the zone, and a read-only secondary copy resides on this server
The wizard will help you create a secondary Forward lookup zane.

Far mare infarmation abouk maintaining DNS server zones, click Help,

« Back I Mexk = I Cancel Help
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3. Déclarer le nom de votre domaine dans notre cas nous utiliserons "zarzara.edu".

MNew Zone Wizard x|
Zone Mame Q
What is the name of the new zone? ‘

The zone name specifies the portion of the DNS namespace For which this server is
authoritative, It might be wour organization's domain name (For example, microsoft, com)
or a portion of the domain name (for example, newzone, microsoft,com), The zone name is
not the name of the DNS server,

Z0ONE Narne:

zarzara.edu|

For more information about zone names, click Help,

< Back I Mexk = I Zancel | Help |

4. Donnez un nom au fichier de configuration de votre serveur DNS, je vous conseille de laisser
celui par défaut.

New Zone Wizard |

Zone File Q
‘ou can create a new zone file or use a file copied From another DMS server, !

Do o wank ko create a new zone file ar use an existing file that vou have copied
From another DS server?

' Create a new file with this file name::

I zarzara.edu.dns

™ Use this existing file:

To use this existing file, ensure that it has been copied ta the Falder
YoSwstemPoot¥e syskern32idns on this server, and then click Mext.

< Back I Mext = I Cancel Help

13 TP Administration des services réseaux Enseignante : Bendiab Keltoum



Université des fréres Mentouri TP 3 : Servi ceD NS Année universitaire 2016-2017

Faculté des sciences de la technologie Département d’électronique

TP Administration des services réseaux NO'“ ons avan Cées VHS : 22h30 (TP : 1h30)

New Zone Wizard x|

Dynamic Update Q
¥ou can specify that this DRI zone accepts secure, nonsecure, or no dynamic ‘
updates,

Dynamic updates enable DNS client computers ko register and dynamically update their
resource records with a DNS server whenewer changes ocour,

Select the bype of dynamic updates vou wank to allov:

| allow only secure dynamic updates (recommended For Active Ditectory
This option is available only for Active Directory-integrated zones,

"~ allow both nonsecure and secure dynamic updates
Dynamic updates of resource records are accepted from any client,

& This option is a significant security vulnerability because updates can be
accepted From untrusted sources,

% Do not allow dynamic updates:
Dynamic updates of resource records are not accepked by this zone. You must update
these records manually,

< Back I Mext = I Cancel | Help |

Pour les mises a jour dynamiques de DNS, si vous avez installé "Active Directory" sélectionnez la
premiére option "Allow only secure dynamic updates”. Sinon sélectionnez "Do not allow dynamic
updates™ pour ne pas autoriser les mises a jour dynamiques pour plus de sécurité.

5- Configurer les adresses des DNS public sur lesquels le serveur ira chercher les noms de site internet
(exemple google.com). J’ai ajouté 2 adresses :8.8.8.8 et 8.8.4.4.

Configure a DNS Server Wizard x|

Forwarders ?
Forwarders are DS servers ko which this server sends queries that it cannot ‘
answer,

Should this DNS server Forward queries?
% ves, it should Forward queties ko DMS servers with the Following IP addresses:

|a 8 8 B

IE= 8 04 4 {optional)

" Mo, it should not Forward queties

If this server is nok configured to use Forwarders, it can skill resolve names using
rook name servers,

For more information about Forwarders, click Help,

= Back I Mext = I Cancel Help
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igure a DNS Server Wizard

x|

Completing the Configure a DNS
Server Wizard

ou have successFully completed the Configure a DMS Server
Wizard. When vou click Finish, the Following settings will be
saved,

Settings:

M3 server ko configure: LMC
orward lookup zone to create: zarzara.edu
P address of forwarder: 8.5.58.8 5.5.4.4

Configure the hosts that will use this DMS server bo paint ko
this DMS server For name resolution, and then verify name
resolution using nslookup. If vou added a new primary zone,
add resource records b it For the hosts whose names need
to be resolved by this DS server,

To close this wizard, click Finish.

Cancel | Help |

< Back

Etape 04 : Créatio

5 _l._ dnsmgmt - [DNS\UMC,Reverse Lookup Zones]

2 Fille  Action

n de la zone de recherche inversée sur le serveur DNS.

=10/ x|
JSEDS]

Wiew  Window Help

¢ = | BERD 2B 8 E

AT
=5 umc

B

Event Yiewer

- -B] DNSEverts
- D Forward Lookup Zones
zarzara,edu

Reverse Lookup Zones

\l) Add a New Zone

The Domain Mame System (DMS) allows a DMS namespace to be divided into zones. Each zone stores
- r:vn about one or more conkiguous DMS domains.

Vi news zone, on the Action menu, click Mew Zone.

Mew window From Here

Refresh

Help

|Create a New Zone.

fb‘Startl | & &

W 5% sizepm

[} 2, dnsmgmt - [DNS\UMC...
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1. Sélectionnez "Primary zone".

New Zone Wizard x|

Zone Type Q
The DMS server supports warious kypes of zones and storage. ‘

Seleck the type of zone you wank to create:

“h

Creates a ccn'|::|3-' of a zone that can be updated directly on this server,

" Secondary zone
Creates a copy of a zone that exists on another server. This option helps balance
the processing load of primary servers and provides Fault kolerance.

" Stub zone

Creates & copy of a zone containing only Mame Server (M3), Start of Authority
(504, and possibly glue Hosk (A) recards. & server containing & stub zone is not
autharitative for that zone.

™| Store the zonein dctive Directary: (available oyl BRE serveris a domain controller)

< Back I Mext = I Cancel Help

2. Entrez maintenant I’adresse réseau.

New Zone Wizard x|

Reverse Lookup Zone Name ?
A reverse lookup zone branslates IP addresses into DNS names., ‘

Ta identify the reverse lookup zone, bype the network ID ar the name of the zone.
% Flebwork 100
126 .59

The network ID s the portion of the IP addresses that belongs to this zone. Enter the
network IDin iks normal {not reversed) order,

If vou use a zero in the network ID, it will appear in the zone name, For example,
network ID 10 would create zone 10.in-addr, arpa, and network ID 10,0 would create
zone 0.10.in-addr . arpa.

" Reverse lookup zone name:
59,136.in-addr. arpa

Far mare information on creating a reverse lookup zone, dick Help,

« Back I Mext = I Cancel | Help |

3. Donnez un nom au fichier de configuration de votre zone arpa, Laisser celui par défaut.
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New Zone Wizard x|

Zone File Q
‘fou can create a new zone file or use a file copied from another DMS server, ‘

Do wou wank bo create a new zone file or use an existing file that vou have copied
from another DMS server?

% Treate a new file with this file name:

I 59,136.in-addr. arpa.dns

™ Use this existing fils:

To use this existing file, ensure that it has been copied to the Folder
%eSystemRootettsystem32idns on this server, and then click Mext.

< Back I Mext = I Cancel Help |

New Zone Wizard x|

Dynamic Update Q
‘ou can specify that this DMS zone accepts secure, nonsecure, or no dynamic ‘

updates,

[rynamic updates enable DMS client computers to reqgister and dynamically update their
resource records with a DMS server whenever changes ocour,

Select the kype of dynamic updates you want to allow:

| aflow anly secure dymamic updates (recommended For Active Directory)
This option is available only For Active Directory-inkegrated zones.,

" allow both nonsecure and secure dynamic updates
[rynamic updates of resource records are accepted From any client.

‘i\' This option is a significant security wulnerability because updates can be
accepted from untrusted sources,

o Do nct allow dynamic updates;
[rynamic updates of resource records are not accepted by this zone. You must update
these records manually,

< Back I Mexk = I Cancel Help
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Mew Zone Wizard x|

Completing the New Zone Wizard

You have successfully completed the Mew Zone wWizard, You
specified the following settings:

Tarie: 59,136, in-addr. arpa
Type: Prirnaty
Lookup bype: Reverse

File name; 59,136.in-addr. arpa.dns

Mote: You should now add records ko the zone or ensure
that records are updated dynamically, You can then werify
name resolution using nslookup,

Ta close this wizard and create the new zane, click Finish.

< Back Cancel Help

Etape 04 : Ajout de la machine winl au serveur DNS.

1. Faite un clic droit sur la partie droite comme sur I'image ci-dessous, puis cliquez sur New Host.

Window  Help

EXTE
=5 umc
E@ Event Yiewer - il
TN DMS Events Start of Authority (304 [1], umc., hostmaster,

Ea orward Lookup Zones (same as parent folder) Mame Server (M3} umic,

@ zarzara.edu
=+ Reverse Lookup Zones

@ 156,50 % % Subnet Update Server Data File

Mews flias (CHAME]...

Mew Mail Exchanger (M), ..
Mew Dornain, ..

Mew Delegation. ..

Other Mew Records., ..

All Tasks

Refresh
Expoark List, .,

Wiew

Arrange Icons
Line up Icons
Propetties

Help

|Create a new host resource record.

fﬁstart| | & @ |2 dnsmgmt - [DNS\UMC.. W EE% sstem
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Newhost 2 x|

Mame {uses parent domain name if blank):

I winl

Fully qualified domain name (FQDR):

I winl.zarzara,edu,

IP address:
|135 53 13 4

[T Create associated pointer (PTR) record

Add Host I Zancel |

ovs x|

L3
- | ) The host record winl.zarzara.edu was successfully created.

zarzara.edu

me Tvpe Data

=] (same as parent Folder) Start of Authority (3080 [11, umc., hostmaster,
(same as parent Folder) Mame Server (N3] umc,

=]win1 Host (4) 136.59.136.4

Etape 05 : Test du serveur DNS.

Nous allons essayer maintenant de faire une résolution de DNS pour savoir si notre serveur fonctionne, faite un
clic droit sur le nom du serveur a gauche comme ci-dessous, puis cliquez sur "Launch nslookup".
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9 _;_dnsmgmt—[DNS"-.,UME] ;IEIEI
@ 'J%,‘ File Action Wiew Window  Help |;|i|1|

co|oEXFRR 2ESEE

g Configure a DMS Server. .. !

Mew Zone. .. er

Set AgingfScavenging For All Zones.. . okup Zones
Scavenge Stale Resource Records okup Zones
Update Server Data Files
Clear Cache

Launch nslookup

All Tasks

Wiew
Mew Window From Here

Delete
Refresh
Export List, ..

Properties

Help

|Launches the nslookup command-line utility.

distart| | B & W 0% sEeem

|| 2, dnsmgmt - [pNs\UMC]

" WINDOWS system32h cmd.exe - CWINDDWS system32' nslo

DHE request timed out.
timeout was 2 seconds.
w3 Can’t find server name for address 134.5%.136.1:
Default Server: UnKnown
Address: 134.59.136.1

> winl.zarzara.edu
Server: UnKnoun
Address: 134.59.136.1

Mame : winl.zarzara.edu
Address: 136.59.136.4

>

e Les informations retournées par le serveur ne sont pas completes, donc, il faut configurer les
informations du serveur DNS
a. Dans la "Forward Lookup Zone" faite un clic droit sur "Name Server (NS)" dans la partie
de droite, puis "Properties".
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'ﬁ,‘ File  Action Wiew ‘window Help

R EIEEE)

3, DNS

=+ umc

(] Event Viewer Type Data
B Forward Lookup Zones {zame as parent folder) Start of Autharity (SOA) [1], umec., hostmaster,

: @ zarzara.edu me as parent Folder) i
-0 Reverse Laokup Zones

Properties 136.59.136.4

Help

Eﬁstart| | & & || 2, dnsmgmt - [DNSYUMC... W E% sesrm

e Vous obtenez cette fenétre (ci-dessous), cliquez sur "Edit".

Mame Server (M3) |

Enter a server name and one of mare IP addresses. Both are required to
identify the name server,

Server Fully qualified domain name (FQDM):

I umnc.zarzara, edu Browse. .. Resolve
IP address:

e Aidd

134.59.136.1 Remoyve

]

Crom

dils

[0]4 I Cancel
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zarzara.edu Properties ﬂﬂ zarzara.edu Properties ﬂﬂ
General I Start: of Authority (S04) Mame Servers I WINS | Zone TransFers |
Mame Servers | WIS I Zone Transfers General Stark of Autharity (S08)
To add name servers to the lisk, click Add. Serial number:
I 1 Increment |
Marne servers:
Server Fully Qualified Domain Mame (FODM) | IP Address | Brimary servet:
umc.zarzara, edu, [134.59.136.1] I umc.zarzara. edu Browse... |
Responsible person;
I hostmasker.zarzara. edu Browse. .. |
Refresh interval: I 15 Iminutes j
Retry interval: I 10 Iminutes j
Expires after: I 1 Idays j
Tlimirnurn (default) TTL: I 1 Ihours j
Add.. Remove |
* represents an IP address retrieved as the result of a DNS query and
may not represent actual records stored on this server, TTL For this records |0 10 .0 (DDDDD:HH, MM, 551
oK | Cancel | Apply | O I Cancel | Apply
Mame | Tvpe | Data |

Skart of Authority (SOA)

[5], urnc.zarzara.edu., hosk, .,

umic.zarzara,.edu,

urnc

Mame Server (MN3)
Hosk {A)
Hosk (&)

134.59.136.1
136,59.136.4

e Refaire le méme travail dans la zone de recherche inversée.
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1, File  Action  Wisw  Window  Help

B Dh3 |
- umc

#- Forward Lookup Zones Data
ElD Rewverse Lookup Zones

a {same as parent folder) Start of Authority (SOA) [7], umc.zarzara.edu., host. ..

[Z] fzame a= narant folder) Mame Server (NS) umc,zarzara,edu,
Update Server Data File

Reload
I ointer (PT

Mew Alias (CNAMED, ..
MNew Dornain, ..

Mew Delegation. ..
Other New Records, ,,

@ Event Wiewer

All Tasks

Wiew
Tew Window from Here

Delete
Refresh
Export List. ..

Propetties

Help

|Create a new poinker resource record,

EBStartl | @ @ | & network Connections || 2 dnsmgmt - [DNS\UMC... D% eosem

New Resource Record 2 x|

Painter (PTR) |

Host IP number:
|134 59 136 .1

Eully qualified domain name (FQDMN):
| 1.136,59,134,in-addr, arpa

Hosk name:

I umc. zarzara, edy| Browse. .. |

(4 I Cancel
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; _i._ dnsmgmt - [DNS\UMC]

,_g_| File Action ‘Wiew ‘Window Help

s |BEXFOR[(2m EHE

2 DNs
B

uMC

- Configure a DS Server. .. I

| ookup Zones

=L Mew Zone...
| ookup Zones

[ Set AgingfScavenging For All Zones...
Scavenge Stale Resource Records
Update Server Data Files

Clear Cache

Launch nslookup

i

Configure a DNS Server. .,
Scavenge Stale Resource Records
Update Server Data Files

Clear Cache

Launch nslookup

ew Window from Here

Delete
Refresh
Export List, .,

Start:
Stop
Pause
Resume

Properties

Help

|St0p and Start service Microsoft DMS Server on IUMC

ﬂ‘_'startl ey

INDOWS' system32',cmd.exe -

Default Server:
Address:

J & Metwark Connections II'_,?J,| dnsmgmt - [DNS',UMC]

INDDWS' system32' nsloo

unc .zarzara.edu

134.5%.136.1

> winl_zarzara.edu
Server: unc.zarzara.edu

Address: 134.5%7.136.1

winl.zarzara.edu
136.59.136.4

Mame =
Address:

»

w20 % so7rm

=101.x|

e Configurer I’interface f0/0 du serveur et faite un ping du serveur

TP Administration des services réseaux
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e Configurer R1 comme client DNS

e Ajouter un enregistrement pour le routeur dans la zone de recherche directe

NewHost 2x|

Mame {uses parent domain name iF blank):
| R1

Fully qualified domain name (FODM:

I R1.zarzara,.edu,

IF address:
|134 Bl 13 2

¥ Create associated pointer (PTR) record

Add Host I Cancel
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| Tyme | Data [

Skart of Authority (SO08)
Mame Server (M3)

[&], umc.zarzara.edu., host...
ume. zarzara,edu,

Hast (&) 134.59,136,1
Hast (i) 136.59,136.4
Hast (&) 134,50,136,2

WINDOWS" system3 2 cmd.exe -

Defaunlt Server:
Address: 134.59.136.1

> rl.zarzara.edu

SEPUEF:I uUmMC.ZarzZara.edu
Address: 134.59.136.1

rl.zarzara.edu
134.59.136.2

Mame =
Address:

>

S WINDOWSh system3 2 nsloc
umc . 2arzara.edu

.. .domain server

{134.59.136.1)

round-trip mi

=] £S5 |
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e Command Prompt

Microsoft Windows [Uersion 5.2.37981
Gy Copyright 1985-2803 Microsoft Corp.

C:sJDocuments and Settings“Administratoricd..
C:sJDocuments and Settingsled..
C:x>ping 134.59.136.2
Pinging 134.5%.136.2 with 32 bhytes of data:
Reply from 134.59.136.2: bhytes=32 time=37ms TTL=255
Reply from 134.59.136.2: bytes=32 time=18msz TTL=255%
Reply from 134.59.136.2: bhytes=32 time=28ms TTL=255
Reply from 134.59.136.2: bytes=32 time=%ms TTL=255
Ping statistics for 134.59.136.2:
Packets: Sent = 4. Received = 4, Lozt = 8 (8% loss),
Approximate round trip times in milli-seconds:
Hinimum = 9ms, Maximum = 37ms. Average = 19ms

sl

¢ Command Prompk

Microsoft Windows [Version 5.2.37781
¢G> Copyright 1985-28083 Microsoft Corp.

C:~Documents and Settings“Administratorrcd..
C:~Documents and Settings>cd..

C:~>ping rl.zarzara.edu

Pinging rl.zarzara.edu [134.59.136.21 with 32 huytes of data:

Reply from 134.59.136.2: bytes=32 time=13ms TTL=255
Reply from 134.59.136.2: bhytes=32 time=28ms TTL=255
Reply from 134.59.136.2: bytes=32 time=%ms TTL=255
Reply from 134.59.136.2: bhytes=32 time=28ms TTL=255

Ping statistics for 134.59.136.2:

Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss).
Approximate round trip times in milli—seconds:

Minimum = %ms,. Maximum = Z20ms,. Average = 15ms

LR
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